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1. INTRODUCCIO

L'objectiu d'aquest document és la definicié d’una filosofia de gestié d'alarmes conforme als requisits de
I'estandard ANSI/ISA-18.2-2016, amb la incorporacié de les millors practiques del sector i els requisits
particulars d’ATL en relacié amb el disseny, implementacid, validacid, explotacié i manteniment del sistema de

gestié d’alarmes del telecontrol de tota la seva infraestructura.
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2. DEFINICIONS

La gestio d'alarmes és un conjunt de practiques i tecnologies utilitzades per supervisar, detectar i respondre a
esdeveniments anomals o condicions anormals en sistemes i processos de ATL. A continuacié s'inclouen algunes

definicions clau relacionades amb la gesti6 d'alarmes.

- Acompliment d’alarmes: Mesurament i analisi de I'efectivitat d'un sistema de gestié d'alarmes,
incloent-hi indicadors com ara el temps de resposta a les alarmes, la taxa de falses alarmes i la
freqliéncia d'alarmes.

- Alarma: Un senyal o notificacié generat per un sistema de monitoratge quan es detecta una condicié
anormal o fora dels limits préviament definits. Les alarmes poden ser visuals, sonores o enviades a
través de notificacions electroniques i requereixen una resposta oportuna.

- Alerta: Senyal visible i/o visual que indica a I'operador una condicié anomala de procés o de dispositiu
i no compleix les condicions per considerar-se alarma.

- Alarma activa: Estat de I'alarma que es dona en quant es compleixen les condicions d'activacio.

- Alarma calculada: Tipus d’alarma activada a partir d’un valor calculat enlloc d’'un valor de procés
mesurat.

- Alarma remota: Tipus d'alarma d’una instal'lacié remota a la principal del sistema de control.

- Classificaciéo d'alarmes: La categoritzacid d'alarmes segons la importancia, la urgéncia i la
naturalesa. Les classificacions comunes inclouen alarmes critiques, importants i menors.

- Configuracio d’alarmes: El procés de definir els parametres i les condicions que activen una alarma.
Aix0 inclou establir limits, llindars i criteris especifics per a diferents tipus d’alarmes.

- Consigna / llindar: Valor de la variable de procés o estat discret que s'usa com a condicions
d’activacié d‘alarma.

- Esdeveniment: Informacid registrada que indica un canvi d’estat sol"licitat o no, d'una dada.

- Fora de servei: Estat d'una alarma que indica que esta desactivada, tipicament per accié manual,
per motius de manteniment.

- Historial d'alarmes: Un registre detallat de totes les alarmes generades per un sistema, incloent-hi
I'nora d'ocurréncia, la descripcid de I'esdeveniment i les accions preses. Aquest historial és vital per a
analisis i millores futures.

- Interficie home-maquina (HMI, IHM): Conjunt de maquinari i programari utilitzat per I'operador
i altres usuaris per supervisar i interactuar amb el sistema de control i amb el procés a través del
sistema de control.

- Monitoratge: Sistema d'observacié, mesurament o avaluacié de I’ estat d'un procés o de variables a
fi de poder realitzar, en cas necessari, intervencions correctores.

- Notificacié d'alarmes: El metode utilitzat per alertar els operadors o el personal rellevant sobre
l'ocurréncia d'una alarma. Les notificacions poden ser enviades a través de diversos canals com ara
SMS, correu electronic, o aplicacions mobils.

- Operador: Usuari principal del HMI, aquell que supervisa i realitza canvis en el procés habitualment.
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- Pantalla: Tant la part monitor que mostra la interficie, com la representacié visual d’un procés o de
la informacié que usa un operador per supervisar i controlar.

- Prioritat d'alarmes: L'assignacié de nivells importants a les alarmes per ajudar els operadors a
enfocar la seva atencid en els problemes més critics primer. Les prioritats poden ser critica, alta,
mitjana, baixa i notificacio.

- Racionalitzacié d’alarmes: Procés de revisio i optimitzacid del sistema d'alarmes per eliminar
redundancies, reduir alarmes falses i assegurar que les alarmes siguin Utils i manejables.

- Reconeixer alarmes: Accid de l'operari per confirmar el coneixement de I'activacié de I'alarma.

- Reiniciar alarmes: Accié de l'operari per desactivar una alarma activa.

- Retard d'alarma: Periode de temps durant el que es donen les condicions d‘activacié per poder
esdevenir I'alarma en activa.

- Resum d’alarmes: Registre detallat que llista les alarmes actives en aquell moment.

- Silenciar alarmes: Accié de l'operari per apaivagar la indicacio audible de I'alarma.

- Sistema de control: Un sistema que respon a senyals d’entrada de I'equipo sota control i/o d’'un
operador. A més, de generar senyals de sortida que fan que el equipo funcioni de la manera desitjada.

- Sistema de gestio d’'alarmes (SGA): Una plataforma integrada que recull, processa i presenta
alarmes generades per diferents sistemes i dispositius. El SGA ajuda els operadors a prioritzar i
respondre adequadament a les alarmes.

- Supressio d'alarmes: L'accié d'inhibir temporalment alarmes especifiques per evitar la sobrecarrega
d'alarmes repetitives o irrellevants. Aix0 pot ser necessari durant el manteniment o en situacions de
falla coneguda.

- Tag: Identificador Unic assignat a una mesura de procés, estat, calcul, dispositiu o altra entitat dins

del HMI o el controlador.

3. REFERENCIES

- Estandard ANSI/ISA-18.2-2016

- Racionalitzacié i implantacié d'alarmes (ROCKWELL),
"https://literature.rockwellautomation.com/idc/groups/literature/documents/wp/proces-wp015_-
en-p.pdf”

- Alarm management (SIEMENS),
“https://cache.industry.siemens.com/d|/files/836/109772836/att_1002094/v1/WP_Alarm_Manag
ement_ISA_18.pdf”

- Alarm Philosophy Document Template (exida)
“https://www.exida.com/images/uploads/exida_Alarm_Philosophy_Sample_(Oct_2011).pdf”
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4, PROPOSIT DEL SISTEMA D’ALARMES

El proposit d’un sistema d‘alarmes en el marc d’actuacio d’ATL esta orientat a la proteccioé de les infraestructures
i el medi ambient, aixi com a la maximitzacié de I'eficiéncia i la continuitat de les operacions. Un sistema
d’alarmes ben dissenyat i gestionat ajuda a identificar, notificar i permetre respostes rapides i adequades a

situacions anormals o d’emergéncia.

4.1. Definici6 del proposit

L'objectiu del sistema d’alarmes descrit en aquest document és la definicié d’'un entorn segur i eficient que
permeti 'operacié continua i fluida dels processos operatius de les infraestructures del telecontrol d’ATL. En
proporcionar una deteccid precog, notificacions rapides i dades Utils per a la presa de decisions, el sistema
d'alarmes ajuda a protegir les persones, el medi ambient i els actius i a millorar simultaniament l'eficiéncia
operativa, contribuint a assegurar la qualitat del producte. La taula seglient resumeix alguns dels problemes
que pretén resoldre el sistema d’alarmes proposat:

Es generen alarmes que |'operador
ignora
Quan es produeixen alarmes, els
operadors no saben com respondre.
Les petites alteracions de la planta
generen un gran nombre d'alarmes.
La pantalla d'alarma esta plena
d'alarmes, fins i tot quan no hi ha
cap incidéncia activa.
Algunes alarmes estan presents
continuament a la pantalla d'alarma
durant llargs periodes de temps
(>24 hores).

Durant I'episodi, els operadors no
poden prioritzar les alarmes degut a
I'alt nombre de notificacions.

La configuracié de I'alarma canvia
d'un operador a un altre.

Les alarmes no s’escalen

adequadament.

Alarmes molestes, redundants, en cascada, derivades de
configuracions incorrecta, poc informatives, etc.

Manca de formacid, guia activa i procediments de resposta a les
alarmes produides.

La carrega mitjana d'alarma és massa alta. Alarmes redundants,
en cascada, les alarmes no s'han racionalitzat.

Alarmes molestes, alarmes redundants, alarmes en cascada,
configuracions d'alarma incorrectes, les alarmes no s'han
racionalitzat.

L'accioé correctiva és ineficag, I'equip esta trencat o fora de servei,

canvi en les condicions de la planta.

Prioritzacid incorrecta de les alarmes.

Manca de gesti6 dels procediments de canvi

Manca d’una definicid clara del cicle de vida de les alarmes, manca

d’un sistema de configuracié de notificacions automatiques.
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El sistema de notificaci d'alarmes ~ Manca d'una filosofia adequada que defineixi el sistema d’alarmes,
no és prou robust. manca d'un marc de qualitat per a la gesti6 del sistema d'alarmes,
implementacio técnica del sistema d’alarmes deficient.
Les alarmes romanen Presentacio, jerarquitzacio, classificacio, prioritzacio i
desapercebudes. implementacio deficient de les alarmes.

Taula 4-1: Llistat de problemes de gestio dalarmes detectats.

4.2. Beneficis esperats

- Millora de la seguretat:
o Reduccié de riscos: Identificacid i resposta rapida a condicions anormals, minimitzant el risc
d'accidents i danys a persones, medi ambient i equips.
o Prevencié d'incidents: deteccié precog de fallades i anomalies, permetent accions preventives
abans de que es converteixen en problemes greus.
- Increment de l'eficiéncia operativa:
o Optimitzacid6 de la produccid: minimitzacid d'interrupcions no planificades i temps
d'inactivitat, mantenint la produccié en nivells optims.
o Reducci6 de falses alarmes: Millora en la precisid de les alarmes, reduint les distraccions i la
fatiga de I'operador, permetent un enfocament més eficag en la resolucié de problemes reals.
- Millora en la presa de decisions:
o Informacié en temps real: Accés a dades en temps real que permeti prendre decisions més
informades i oportunes.
o Analisi de tendeéncies: Us de dades historiques per identificar patrons i prevenir problemes
futurs, facilitant la planificacié i la gestié proactiva.
-  Estalvi de costos:
o Reducci6 de costos de manteniment: Identificacid preco¢ de problemes técnics que permeti
fer manteniment preventiu en lloc de correctiu, reduint costos de reparacio.
o Optimitzacié de recursos: millor assignacio i Us de recursos humans i materials gracies a una
gestid més eficient de les potencials anomalies.
- Compliment normatiu:
o Adheréncia a regulacions: Garantia que les operacions compleixin les normatives de
seguretat i ambientals, evitant multes i sancions.
o Documentacié i auditoria: Provisid de registres detallats d'alarmes i respostes que facilitin les

auditories i el compliment de regulacions.



= Ens d’Abastament
d'Aigua Ter-Llobregat

1.6 Filosofia d’alarmes

- Proteccié del medi ambient:
o Reduccié d'impactes ambientals: Prevencié d'incidents que podrien causar emissions o
abocaments nocius, protegint I'entorn natural.
o  Sostenibilitat: Contribucié a practiques operatives sostenibles mitjancant la deteccid i

mitigacid de fuites, emissions i altres riscos ambientals.

Millora de la qualitat del producte:
o  Consisténcia en la produccié: Reduccié de variabilitat en els processos, assegurant que els
productes compleixen consistentment amb els estandards de qualitat.
o  Deteccié de desviacions: Identificacid precoc de desviacions als parametres del procés que
poden afectar la qualitat del producte final.
- Millor comunicacié i col*laboracié:
o Coordinacio efectiva: Millora de la comunicacié entre diferents departaments (produccio,
manteniment, seguretat) gracies a un sistema d'alarmes ben gestionat.
o Resposta coordinada: Facilitacid d'una resposta rapida i coordinada davant de situacions

d'emergencia, millorant I'eficacia de les accions correctives.

4.3. Principis del disseny

Els principis segtients han de ser aplicats en el disseny i configuracié de les alarmes:

- Informacio: Les alarmes han d‘alertar, informar i guiar a l'operari de l'aparicié d’'una anomalia,
indicant, sempre que sigui possible, que I'ha provocat i per que.

- Rellevancia: Cada alarma ha de tenir un proposit clar i ha d'alertar sobre condicions anomales que
requereixen atencid o accio.

- Unicitat: No ha d'haver-hi varies alarmes pel mateix problema. Cal minimitzar les alarmes que no
aportin informacio Util per a evitar la sobrecarrega dels operadors.

- Resposta: Un dels principis fonamentals que guien el sistema d’alarmes proposat és que una alarma
requereix una resposta. Aquest principi implica que tota alarma que no requereixi una resposta es
considera supeérflua. L'aplicacié d’aquets principi pot contribuir a eliminar molts problemes de gestié
d’alarmes.

- Prioritat: Les alarmes han de ser classificades segons la seva gravetat i implementades en un sistema
d'escalat per a alarmes critiques que necessitin una resposta rapida i coordinada. Per determinar la
prioritat adequada per a cada alarma, haurieu de combinar dos factors: la gravetat de les
conseqliencies si no es pren cap accio i el temps disponible perqué I'operador respongui amb éxit per
evitar aquestes conseqiiencies.mEl nivell de prioritat Critic només s'ha d'utilitzar rarament, per a

emergencies reals.
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- Claredat: Les alarmes han de ser descriptives i proporcionar informacié suficient perque els
operadors entenguin la naturalesa del problema. Cal usar un llenguatge intel*ligible per a les

descripcions d'alarmes per a evitar confusions.

5. IDENTIFICACIO

La identificacio es un terme general que engloba els diferents metodes que poden utilitzar-se para determinar
la possible necessitat d'una alarma o d’una modificacié d'una alarma. L'etapa d'identificacié és el punt de

partida de la gestioé d'alarmes. I un cop identificades ja poden ser racionalitzades.

5.1. Meétodes d’identificacio

Les alarmes es poden identificar mitjancant una varietat de bones practiques d'enginyeria o requisits
reglamentaris. S'ha d'utilitzar alguna combinacié de metodes d'identificacié per determinar les possibles
alarmes. El métode d'identificacio d'alarma pot afectar la classificacié d'una alarma. I si escau, la identificacio

d'alarma es pot fer durant la racionalitzacié de I'alarma.
Els métodes principals d'identificacié d'alarmes son:

- Analisi Funcional de Operativitat (AFO o HAZOP en anglés)
- Analisi Modal de Fallades i els seus Efectes (AMFE)

Aquests dos metodes, amplament usats en la indUstria, usen técniques documentals emprades en el moén del
control i assegurament de la qualitat, que permeten identificar, definir, detectar i classificar les fallades
potencials en un procés, en un producte o en un servei i, per tant, evitar o preveure la produccié. Realitzar un
d’aquests dos analisi comporta la creacié d’'un document amb totes les situacions insegures, de perill o que

provoquin fallades de qualsevol mena, i per tant, les alarmes associades a elles.
Altres métodes secundaris d'identificacio d’alarmes son:

- Bones practiques de fabricacié actuals (cGMP)
- Investigacions d'incidents

- Autoritzacions ambientals

- Revisions de qualitat

- Revisions de P&ID

- Reuvisions del procediment operatiu

- Recomanacions del fabricant
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6. RACIONALITZACIO

La racionalitzacié d'alarmes és un procés sistematic utilitzat per a avaluar, classificar i optimitzar el sistema
d'alarmes en una instal-lacié o sistema de control. L'objectiu principal és assegurar que les alarmes siguin
efectives, rellevants i gestinables, millorant aixi la seguretat i I'eficiéncia operativa. Per dur a terme aquesta

racionalitzacié es segueixen els seglients passos, descrites cadascuna en el seu apartat:

- Justificacié

- Temps de resposta

- Prioritzacid

- Classificacié

- Determinaci6 de consigna

- Documentacid

Seguint aquests passos, s'aconseguiran certs beneficis per la gestié d'alarmes, tals com: la reduccié d'alarmes
innecessaries, prioritzacid d'alarmes critiques, menor sobrecarrega d‘alarmes per l'operador, reduccié del

manteniment i claredat per la pressa de decisions.

La racionalitzacié d'alarmes és una practica essencial per a qualsevol organitzacié que depengui de sistemes

de monitoratge i control, assegurant un entorn d'operacid més segur, eficient i sostenible.

6.1. Justificacio

El primer pas de la racionalitzaci6 d'una alarma és justificar que efectivament és una alarma i és necessaria.
Totes les alarmes a racionalitzar es revisen sistematicament. La informacié que s'ha de corroborar per a cada

alarma racionalitzada inclou:

- Verificacio que I'alarma proposada compleix els principis de disseny (apartat 4.3).
- Les accions que l'operador pot fer en resposta a l'alarma.

- La consegliéncia que es produira si no es pren l'accié o no té éxit.

- El temps de resposta admissible.

- La no sobrecarrega de l'operador o el sistema d‘alarmes.

6.2. Temps de resposta

La capacitat de l'operador per respondre davant d’una alarma és un punt important de la racionalitzacié i la

seva categoritzacid. Aixi doncs, en el seglient diagrama, es representa el canvi d’una situacié normal a una
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anormal dins d'un sistema de control i les dues possibles conclusions, quan l'operador realitza I'accio

correctiva o no.

Normal Unacknowledged Acknowledged alarm Return-to
(A) alarm (B) (C) normal (D]\*
' “-l . /
~ allowable response time -~
process response ~
—t cot?rr;:gg:;;ce ~ without operator TN

action

process
measurement

process —7

response to

operator action deadband

delay

Process Variable
|
I

operator
take; action

operator process alarm deadband _*___ _
rezp;:nse deadtime ,
ela - rocess resnonse time
-(—[)-I_.\
| | ]
| I 1 1 1 1 1
Time

Figura 6-1: Temporitzacio de la resposta d’una alarma.

6.3. Prioritzacio

La prioritzacio d'alarmes és essencial per a garantir que els operadors puguin enfocar-se en els esdeveniments
més critics primer i evitar la sobrecarrega d'informacid. Conseqlientment, s’estableixen 5 nivells de prioritat,

els quals es descriuen a continuacio:

6.3.1. Prioritat Critica

Alarmes que indiquen condicions que requereixen atencié immediata per a evitar danys significatius a les
persones, el medi ambient o els equips. Les alarmes poc freqiients solen ser les més critiques, degut al perill
que podria comportar les condicions d’activacié. També ho poden ser aquelles que tenen un impacte greu
sobre la produccié de la instal*lacio. Com a exemple, alarmes de desbordament de tancs, incendi, contaminacioé

de l'aigua.
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6.3.2. Prioritat Alta
Alarmes que poden tenir conseqiiéncies greus si no son ateses en temps i en forma. Podrien produir danys
materials o perdues monetaries i esdevenir després alarmes critiques. Com a exemple, el magnetotermic

duna bomba, una fuita o una variable del procés fora de rang.

6.3.3. Prioritat Mitja
Alarmes que assenyalen condicions que han de ser abordades en un temps raonable per a evitar la deterioracio
del sistema. Sense comportar un perill imminent com les d’alta prioritat. Com a exemple, advertiments per

valors fora de llindars o processos que han durat més temps de I'habitual.

6.3.4. Prioritat Baixa
Alarmes que informen sobre condicions que no representen un perill immediat i poden ser ateses en una
operacié de manteniment programada. Com a exemple, alarmes de baixa prioritat podrien ser algunes alarmes

de comunicacié o magnetotérmics de serveis auxiliars.

6.3.5. Notificacio

Indiquen informacio Util per als operadors o técnics, perd no requereixen accié urgent. S6n més informatives
i solen estar relacionades amb detalls operatius o de manteniment que no necessariament indiquen errors
greus al sistema. Com a exemple, avisos de processos en marxa o fi d’un procés amb durada indeterminada,

confirmacié d’accions, canvis entre les diferents condicions normals de funcionament.

6.4. Classificacio

Les classes d'alarmes s'utilitzen per a categoritzar-les segons la seva importancia dins el sistema i no segons
la immediatesa de la seva atencid. Alarmes de la mateixa classe poden ser de diferents prioritats. Tot seguit,

es llisten i detalles totes les classes disponibles per aquest projecte:

6.4.1. Alarma critica
Indica una condicié d'emergencia que requereix accié immediata per a evitar conseqiiencies greus, com danys
a equips, risc per a la seguretat humana, o interrupcié significativa d'operacions.

Exemple: Fallada de I'alimentacid principal de la instal-lacio.

6.4.2. Alarma primaria
Assenyala un problema serids que, si no s'aborda, pot escalar a una situacio critica. Requereix atencid rapida
pero no immediata.

Exemple: Fallada d’'una bomba d’un diposit.
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6.4.3. Alarma secundaria
Indica una anomalia que no representa un risc immediat perd que ha de ser revisada i corregida per a evitar
la deterioracio de les condicions operatives.

Exemple: Alarmes de nivell minim i maxim dun diposit.

6.4.4. Alerta
Avis primerenc d'una possible condicié anormal que, si es manté sense atencid, podria evolucionar a una alarma
menor 0 major.

Exemple: Senyal d'advertiment de sobrecarrega de temperatura d’'una bomba.

6.4.5. Alerta informativa
Proporciona informacio rellevant sobre I'estat del sistema que no requereix accid immediata pero pot ser Util
per al monitoratge i manteniment.

Exemple: Notificacié de la finalitzacié d'un procés en error.

6.4.6. Alarmes importades o externes

Alarmes alienes al sistema de control. Registrades pero no controlades en el sistema.

6.5. Determinacio de consigna

Algunes alarmes s'activaran en complir-se una condicié de superacié de consigna o llindar, en aquests casos,
I'eleccié del valor de consigna, ja sigui per un valor fix o un parametre que pugui modificar un operador, s’ha

de determinar amb els segiients metodes:

- El temps de resposta permeés

- La complexitat de I'accié de I'operador

- El temps necessari per completar I'accio de I'operador
- El rang de funcionament normal

- Altres limits operatius o de disseny

- Coneixement del funcionament i de la historia del procés.
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6.6. Documentacio

Pas final de la racionalitzacid, on s’ha de recollir tota la informacid detallada de I'alarma de les etapes anteriors
en un document de registre d'alarmes. La documentacié d'alarmes és un component critic en la gestid i
racionalitzacié de sistemes d'alarma. Proporciona un registre detallat de cada alarma, la seva configuracio,
proposit i procediments associats, la qual cosa facilita una gestid efectiva i una resposta adequada a les
condicions anomales. Sent aquest registre una base de dades mestre d'alarmes en format documental.

A continuacio es descriuen els elements clau i les millors practiques per a la documentacié d'alarmes.

Identificacio de I'alarma:
o Codi o Tag d'alarma: Un identificador Unic per a cada alarma.
o Nom de I'alarma: Un nom descriptiu que indica la funcié o I'equip associat
- Descripcio de I'alarma:
o Descripcié detallada: Informacié detallada sobre la condicié que activa I'alarma.
o Proposit de I'alarma: Rad per la qual l'alarma esta configurada.
- Parametres de configuracio:
o Llindar d'activacio: Valors especifics que, quan s'aconsegueixen, activen I'alarma.
o Temps de retard: Temps que ha de mantenir-se la condicié abans que I'alarma s'activi.
o  Condicions de reinici: Criteris que han de complir-se perque l'alarma es restableixi.
- Classificacio i prioritat:
o Classe d'alarma: analogica, parametrica, etc.
o Prioritat: Nivell d'urgéncia o importancia de I'alarma.
o Accions recomanades: Instruccions detallades sobre com respondre a I'alarma, i identificacio
de qui és responsable de respondre a I'alarma.
- Conseqiiéncies d'inaccio:
o Impacte potencial: Descripcié de les possibles conseqtiéncies si I'alarma no s’atén.
- Manteniment i revisio:
o Darrera revisid: Data en qué I'alarma va ser revisada per Ultima vegada.

o Comentaris: Qualsevol observacié addicional que sigui rellevant per a la gestio de I'alarma.
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Totes aquestes dates s’haurien de recollir per cada alarma tal com s’indica en el seglient exemple:

ELEMENT

Codi
Nom
Descripcid detallada

Proposit

Parametres de configuracid

Classe

Prioritat

Accions recomanades

Conseqiencies d'inaccié

Darrera revisio

Comentaris

ALMO001

Fallada de motor principal

L'alarma s'activa quan la velocitat del motor principal cau per sota de 500 RPM.
Indicar una possible falla en el motor que requereix intervencié immediata.

- Llindar d'activacié: < 500 RPM
- Temps de retard: 10 segons

- Condicions de reinici: Velocitat > 500 RPM durant 30 segons
Primaria
Alta

- Verificar I'estat del motor i els seus components.
= Preparar I'equip de reserva en cas de fallada completa.

- Responsabilitats: Operador de torn, Equip de manteniment

- Possible dany o degradacié de I'estat del motor.

- Interrupci6 de la produccio.
Data: 2024-07-25

Es recomana revisar I'entrada d'aire cada setmana per a prevenir obstruccions.

Taula 6-1: Exemple de registre dalarma documentada
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Resum del procés de racionalitzacio
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El proceés de racionalitzacio d'alarmes

Identificacio de perills i
revisions LOPA,
investigacions
d'incidéncies, recomanacia
del llicenciador, etc.

Alarmes
potencialsa
racionalitzar

Racionalitzacié d'alarmes
= Procés de revisit de possibles alarmes (candidates) en
funcid dels criteris definits a |a filosofia d'alarma per
assegurar-se gue son necessaries i definir/documentar el
seu disseny en una base de dades mestra d'alarmes

(MADBA).

Base de dades
d'alarmes
existent

Document
de la filosofia

( Llista de verificacio de validesa de I'alarma

de gestid
d'alarmes

L'alarma és valida
/ esta justificada?

L'alarma té fonament?
(Analisi objectiva d'alarma)
Causes probables
Consequéncia de la inaccio d'accions
correctores
Confirmacic del temps de resposta
de 'operador

+ Indica un mal funcionament, una desviacid o una
condicid anormal?.

« Requereix una actuacid oportuna de I'operador per tal
d'evitar consegléncies definides?.

= Es tinic (o n'hi ha d'altres alarmes que indiguen la
mateixa condicia)?.

= Es el millor indicador de la causa principal de la situacia

\anarmal?. y

-
Analisi de I'objectiu d'alarma

« Consegiencia: el resultat immediat i directe de la
situacio anormal identificada per I'alarma i no una
possible conseqliencia que requereixi altres errors.

« Accio correctiva: passos a seguir per corregir la situacio
anormal (reconéixer l'alarma no compta).

» Confirmacid: documentar altres mesures del procés que
I'operari pugui consultar per confirmar/verificar que
I'alarma és real.

» Temps de resposta de I'operador: el temps des de
I'activacid de I'alarma fins a I'Gltim moment en que I'accia

Prioritzar I'alarma

de |'operador evitara la conseqleéncia.

v

(en funcié del temps de respostailes \ /
possibles consegiiéncies)
l 4 Classificacié d'alarma )
« Un métode per organitzar (agrupar) alarmes basades en
Szl sl e caracteristiques i requisits comuns (per exemple,
l tfumadﬁ, proves, MOC, informes). J
it Tal /" Determinacit del limit de I'alarma (valor nominal) )
E‘P.dd“ﬂ' “? o : rma] » Prou allunyat del llindar de conseqiéncies pergue
Tipus “r I rmcnnslgn I'operador tingui el temps adequat per respondre.
. + Mo tan a prop de les condicions de funcionament
[Eis s e L e normals en gueé les alarmes es desencadenen com a
M rma kr&ultm d’una variacio normal del procés. )
] , ,
Avaluacit de la necessitat d'un Alarma avancada
tractament especial (alarma avancada) = Alarma avancada: capes addicionals de lbgica,
Primera alarma programacio o modelitzacid que s'utilitzen per modificar
Us d'alarmes comunes els atributs d'alarma (dinamicament).
Supressio basada en l'estat « Documentar els estats, condicions, productes o fases en
Supressic d'aliments d'alarmes queé...
Alarma basada en l'estat - .. els atributs d'alarma (limit, prioritat) han de ser
Enrutament d'alarmes diferents de I'estat estacionari.

!

- ... l'operador ha de suprimir l'alarma.
\

Procediments

de resposta
ales alarmes

Documentar el disseny
iles decisions d'alarma

}

Base de dades mestra d'alarmes (MADB)

Seleccioneu la segiient alarma
per racionalitzar

« La llista autoritzada d'alarmes racionalitzades i atributs
associats.

Figura 6-2. Procés esquematic de la racionalitzacio.
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7. GUIA DE DISSENY D'ALARMES

Una guia de disseny d'alarmes és un conjunt de directrius i practiques destinades a la creacié, implementacio

i gestid de sistemes d'alarma efectius i eficients. Aqui es presenten els elements clau i els passos recomanats

per a dissenyar un sistema d'alarmes.

7.1. Estats de lI'alarma

Unacknowledged alarm
Process: Abnormal
Alarm: Active
Ack: Unacknowledged

A

Normal
Process: Normal
Alarm: Mot Active
Ack: Acknowledged

Abnormal
condition

Abnormal
condition

c

Acknowledged alarm
Process: Abnormal
Alarm: Active
Ack: Acknowledged

Retum to AEI(I‘IDWIedgE

normal
condition

Acknowledge

Retdm to
normal
condition

{
fl T ﬁ

Remove Return to
from service E service

Out Of service
Process: MIA
Alarm: NIA
Ack: NiA

D

RTN unacknowledged
Process. Normal
Alarm:Not Active

Ack: Unacknowledged

Figura 7-1: Diagrama de transicio del estats dalarma.

El diagrama anterior representa els estats i les transicions de les alarmes tipiques. Tot i que hi ha excepcions,
aquest diagrama descriu la majoria d'alarmes i serveix com a referéncia Util per al desenvolupament del sistema

d'alarma i les funcions HMI. L'estat E pot connectar-se a qualsevol altre estat.
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7.1.1. Definicio dels estats

- Estat normal (A) — NORM: Estat en que el procés esta operant dins de les especificacions normals,
I'alarma no esta activa i s'han reconegut les ocurréncies anteriors d'alarma.

- Estat no reconegut (B) — UNACK: Estat inicial d'una alarma que s'activa a causa de condicions
anormals. En aquest estat I'alarma no es reconeix. Les alarmes reconegudes préviament es poden
dissenyar per tornar a alarmar.

- Estat reconegut (C) — ACKED: Estat en que I'alarma esta activa i I'operador ha reconegut I'alarma.

- Estat retornat a la normalitat no reconegut (D) — RTNUM: Retorn del procés dins dels limits
normals, on l'alarma es desactiva abans que un operador hagi reconegut la condicié d'alarma.

-  Estat fora de servei (E) — FSRV: Estat opcional i ocult, on una alarma es suprimeix manualment quan

es retira del servei, normalment per manteniment. Aquest estat esta sota el control del manteniment.

n MNEMONIC _ PROCES | ACTIVACIO | INDICACIO | RECONEIXEMENT

NORM Normal Normal No Sense Reconeguda
B UNACK No reconegut Anormal | Si Anunciada No reconeguda
C ACKED Reconegut Anormal  Si Anunciada Reconeguda

Retorn a la normalitat
D RTNUN Normal No Anunciada No reconeguda
no reconegut

E FSRV Fora de servei N/A N/A Oculta N/A

Taula 7-1: Resum dels estat d'una alarma.

7.1.2. Transicions dels estats

- Transiciéo de Normal a No reconegut (A—B): Es produeix quan el procés ha sortit del rang normal
més enlla del punt de consigna d'alarma i s'ha mantingut en aquest estat el temps suficient per activar
l'alarma.

- Transicié de No reconegut a Reconegut (B—C): Es produeix quan un operador reconeix una alarma
que esta activa abans que el procés torni a la normalitat.

- Transicié de Reconegut a Normal (C—A): L'alarma passa de l'estat reconegut al normal i es torna
inactiva, al recuperar la condicié de procés normal.

- Transicio de No reconegut a Retorn a la normalitat no reconegut (B—D): Es produeix quan el

procés torna a la normalitat i I'alarma es torna inactiva abans que un operador hagi reconegut I'alarma.
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- Transicié del Retorn a la normalitat no reconegut a Normal (B—A): Aquesta transicidé pot
requerir el reconeixement de I'operador o es pot reconéixer automaticament.

- Transicié a Fora de servei (?—E): Es produeix quan una alarma es retira del servei per
manteniment o altres motius. La retirada del servei sol ser una operacié manual.

- Transicio des de Fora de servei (E—A o B): La transicio de fora de servei a normal o no reconegut
es produeix quan una alarma es torna al servei després del manteniment. La tornada al servei sol ser
una operacié manual. Si I'alarma esta activa, la transicio sera a I'estat no reconegut. Pero no si no ho

esta, transitara a I'estat normal.

7.2. Tipus d'alarmes

A diferéncia de la classe d’alarma que s'estableix en el procés de racionalitzacid, existeix la categoritzacié de
I'alarma segons el seu tipus. El qual descriu el tipus de condicié d‘activacié de I'alarma. Per tant, els possibles

tipus d'alarma son els segiients:

- Alarmes absolutes (per exemple, aquelles activades per entrades digitals)
- Alarmes de discrepancia (per exemple, contradiccid entre lectures)

- Alarmes calculades

- Alarmes de diagnostic de sistemes

- Alarmes de diagnostic d'instruments

- Alarmes ajustables (per exemple, alarmes de llindars de sondes)

7.3. Atributs d’alarmes

A I'nora del disseny i programacié de les alarmes, aquestes tindran els segiients atributs caracteristics:

- Descripcio de I'alarma: Text informatiu, clar i Util per I'operador, que inclou informacié rellevant
sobre la condicié d'activacio.

- Consigna o llindar de I'alarma: Dada extreta de la documentada a la base de dades mestra
d'alarmes.

- Prioritat de I'alarma: Dada extreta de la documentada a la base de dades mestra d'alarmes.

- Bandes mortes de I'alarma: Atribut utilitzat per reduir el nombre de vegades que es dispara una
alarma per a una condicié anormal donada, que idealment seria només una vegada. Evita que una
alarma torni a la normalitat fins que la condicié d'alarma s'elimina per la banda morta, un increment
o un percentatge definit del rang. Les bandes mortes solen fixar-se en funcié del rang operatiu normal
de la variable de procés, el soroll de mesurament i el tipus de variable de procés. L'aplicacié de bandes
mortes pot ser molt eficag per eliminar alarmes molestes.
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Els ajustaments s'han de documentar i revisar durant la posada en servei i després d'una experiéncia
operativa significativa.

- Retard d’activacio i desactivacié de I'alarma: Els atributs retard a la connexi6 i retard a la
desconnexio es poden utilitzar per eliminar alarmes molestes. El retard d'activacio s'utilitza per evitar
alarmes innecessaries quan un senyal sobrepassa temporalment el valor de consigna d'alarma, evitant
que l'alarma s'activi fins que el senyal romangui en la condicié anormal de manera continua durant el
temps de retard. El retard a la desconnexid es fa servir per reduir les alarmes de vibracié mantenint
l'alarma activa durant el periode de retard després que la condicidé del procés hagi tornat a la

normalitat.

Els ajustaments s'han de documentar i revisar durant la posada en servei i després d'una experiéncia
operativa significativa.

- Grup de l'alarma: Atribut que indica al grup d’alarmes al que pertany (per exemple, alarmes de
comunicacio).

- Missatge de I'alarma: Nom indicatiu de l'alarma que es mostrara per HMI.



= Ens d’Abastament
d'Aigua Ter-Llobregat

1.6 Filosofia d’alarmes

8. DISSENY D’ALARMES PER INTERFICIE HOME-MAQUINA (HMI)

El disseny d'una interficie home-maquina (HMI) per a la gestio d'alarmes és fonamental per a assegurar que
els operadors puguin monitorar i respondre eficagment a les condicions anomales. Un HMI ben dissenyat ha

de ser intuitiu, clar i eficient, facilitant la rapida identificacié i resposta a les alarmes.

8.1. Principis

- Simplicitat: Mantenir la interficie el més simple i clara possible, evitant I'excés d'informacio.

- Claredat: Utilitzar colors, simbols i etiquetes clares per a diferenciar tipus d'alarmes. Assegurar-se
que el text i els grafics siguin llegibles i comprensibles.

- Consisténcia: Mantenir un disseny coherent en tota la interficie. I un esquema de colors i estil
uniforme per a totes les alarmes i notificacions.

- Prioritat visual: Ressaltar les alarmes critiques i de major prioritat perqué siguin facilment

identificables. 1 utilitzar diferents nivells de contrast i grandaria de fonts per a diferenciar la
importancia de les alarmes.
Els nivells de prioritat estan pensats per ajudar I'operador a diferenciar la importancia de les alarmes.
Com que les alarmes més urgents haurien de destacar més, hi hauria d'haver menys alarmes d'alta
prioritat que les alarmes de baixa prioritat. Utilitzeu el so i el color per diferenciar els nivells de prioritat
d'alarma. Quan es reconeix una alarma, la seva aparenca s'ha de modificar d'alguna manera.

- Facilitat de navegacio: Dissenyar una estructura de navegacid intuitiva que permeti als usuaris
accedir rapidament a la informacié necessaria. Mitjancant botons i enllagos clarament etiquetats per
a accedir a detalls i accions de resposta.

8.2. Funcionalitats

El HMI ha de proporcionar la capacitat de:

- Silenciar les indicacions d'alarma sonora (és a dir, sense reconeixer l'alarma).
- Reconegixer les alarmes individualment.

- Posar les alarmes fora de servei i visualitzar un resum de les que ho estan.

- Modificar els atributs d'alarma.

- Mostrar missatges d'alarma.

- Visualitzacions de resum d'alarmes.

- Mostrar les indicacions d'alarma a les pantalles del procés.
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8.3. Indicacio de les alarmes

Les alarmes dins d’'un HMI s’han d'indicar mitjancant 3 de les seves caracteristiques: I'estat, la prioritat i el

missatge. Tot seguit es detalla com per a cada caracteristica.

8.3.1. Indicacio dels estats
Tal com esta descrit a I'apartat 7.1, les alarmes poden tenir varis estats. La seva aparicid provoca la indicacio

tant visual com auditiva (si escau) al HMI. A la taula seglient es detalla per a cada estat les seves propietats:

Indicacio6 visual

Estat de I'alarma Indicaci6 auditiva _

Normal No No No No
No reconegut Si Si Si Si
Reconegut No Si Si No
Retorn a la normalitat no reconegut No Si Si Si
Fora de servei No No No N/A

Taula 8-1: Indicadors de l'estat de l'alarma.

8.3.2. Indicacio de les prioritats
La prioritat de I'alarma activa s’indica en pantalles de procés i de registre d’alarma. A les pantalles de procés,
s’ha d'indicar mitjangant un simbol al costat de I'objecte associat a I'alarma. A la taula segiient es detallen les

caracteristiques de cada simbol.

mmmm

Notificacié Pentagon  Verd (I ROS0 G200 BOSO #32C832

Baixa 2 Rom Bau  [LLl] RO50G200B250 #32C8FA <2>
Mitja 3 Quadrat  Taronja [LM R255 G153 B0OO #FF9900 [3]
Alta 4 Triangle  Groc  |_] R255 G255 B000 #FFFFOO A
Critica 5 cirde  Vermell [} r255 cooo Booo #FFoooo e

Taula 8-2: Representacio grafica de prioritat dalarmes.
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8.3.3. Indicacio dels missatges
L’Unic a tenir en compte sobre els missatges és que es mostraran en les pantalles de registre d’alarmes actuals

i historiques. I no es mostren en pantalles de procés.

8.4. Tipus de pantalles

Dins d'un HMI hi ha diversos tipus de pantalles que son efectives com a part del sistema d'alarma. Les pantalles

inclouen el seglient:

- Visor de resum d'alarmes.

- Visor de resum d’estat d'alarmes.
- Visor de I'historic d'alarmes.

- Pantalles de procés.

8.4.1. Visor de resum d’alarmes
Eina que proporciona una llista d'alarmes actives en servei dins del sistema d'alarmes. La informacié que ha

de mostrar-se és la seglient per a cada alarma:

- Codi d'alarma.

- Nom de l'alarma.

- Descripcio de I'alarma.

- Estat de I'alarma (UNACK, ACKED o RTNUN).
- Prioritat de l'alarma.

- Ladataihora en qué s’ha activat.

- Tipus d'alarma.

- Grup d'alarmes.

- Missatge d'alarma.
La pantalla de resum d'alarma ha de proporcionar les funcions seglients:

- Classificacio de les alarmes per ordre cronologic.

- Classificacio de les alarmes per prioritat.

- Reconeixement individual de cada alarma.

- Reconeixement de multiples alarmes.

- Accés als procediments de resposta a les alarmes,

- Opcions de filtratge (per temps, prioritat, tipus, etc.)
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Quan s'utilitzen filtres a les visualitzacions de resum d'alarmes, la pantalla hauria d'indicar clarament quan

s'utilitza un filtre. El limit de temps és una funcié que elimina el filtre quan expira el periode de temps.

8.4.2. Visor de resum d’estats d'alarmes
Llista resum de I'estat de les alarmes, on s'indica el nombre d’alarmes actives i en servei, per prioritat i agrupes

en grups. Proporcionant la informacié segtient per a cada grup:

- Codi d'alarma.

- Nom de l'alarma.

- Descripcio de l'alarma.
- Prioritat de I'alarma.

- Siesta fora de servei.

- Ladataihora en qué s’ha posat fora de servei.
A més, de poder resumir la informacio en:

- El nombre d'alarmes de cada prioritat.
- El nombre d'alarmes no reconegudes de cada prioritat.
- El nombre d'alarmes fora de servei.

- Opcions de filtratge (per temps, prioritat, tipus, etc.)

8.4.3. Historic d'alarmes

Pantalla que proporciona accés al registre d'alarmes historiques, amb cada canvi d'estat d'alarma. La informaci6
que ha de mostrar-se és la seglient per a cada alarma:

- Codi d'alarma.

- Descripci6 de I'alarma.

- Estat de I'alarma (UNACK, ACKED o RTNUN).
- Prioritat de I'alarma.

- DataiI'nora de I'alarma.

- DataiI'nora del reconeixement.

- DataiI'nora del retorn a la normalitat.

- Tipus d'alarma.

La pantalla d'historics d'alarmes hauria de proporcionar només funcions de filtratge (segons codi, prioritat,
estat, temps, etc.).
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8.4.4. Pantalles de procés

En aquelles pantalles de procés del HMI, ha d’haver-hi indicadors d’alarmes, tal com s’ha explicat a l'apartat
8.3, essent la informacié que ha d'apareixer la segiient:

- Codi d'alarma.

- Estat de I'alarma (tots, inclos si esta fora de servei).
- Prioritat d'alarma.

8.5. Alarmes fora de servei

La posada d'una alarma en fora de servei és una funcid necessaria i practica habitual per permetre el

manteniment dels equips i sistemes de la instal-lacié. Hi ha diverses funcions HMI necessaries i recomanades
relacionades amb les alarmes fora de servei.

Funcionalment, des del HMI s’han de poder realitzar les segiients accions:
- Posar individualment cada alarma fora de servei.

- Retornar individualment cada alarma al servei de nou.

Veure en el Visor de resum d’estats d'alarmes, quines alarmes estan fora de servei.
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9. IMPLEMENTACIO I OPERACIO

Després del disseny de totes les alarmes es continua amb la implementaci6 i operacié en la instal*lacié a

controlar i supervisar.

9.1. Guia d'implementacio

La implementacio d'un sistema d'alarmes eficac és un procés integral per avancar del disseny a l'operacio.
Abasta des de la identificacidé de les necessitats fins a la capacitacié del personal i la revisié continua del

sistema.

- Planificacio
o Definicié d'objectius
o  Seguretat: Protegir les persones i els equips.
o Eficiencia operativa: Minimitzar temps d'inactivitat i millorar la resposta davant de possibles
fallades.
o Compliment normatiu: Assegurar que el sistema compleixi amb les regulacions aplicables.
- Avaluacioé de Necessitats
o Analisis de riscos: Identificar arees critiques i possibles punts de fallada.
o Analisi de processos: Identificar els processos i determinar els punts on les alarmes son
necessaries.
- Definici6é de Requisits
o Especificacions técniques: Definir els requisits técnics del sistema d'alarmes.
o Pressupost i recursos: Establir el pressupost i assignar els recursos necessaris.

9.2. Formacio

Quan s’afegeixen noves alarmes o es modifiquen varies vigents en el sistema d’alarmes, s’ha de formar als
operadors d’aquests canvis, i documentar la formacié en una fitxa documental. La documentacié de la formacio

ha d'incloure:

- Les persones formades.
- Un resum del material de formacio.
- El métode d'entrenament.

- La data de la formacio.
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9.3. Verificacio i validacio d’alarmes

Durant I'execucié de les proves FAT i SAT de validacié de I'equip, també s’ha de verificar el bon funcionament

i correcta resposta de les alarmes. La prova s'ha de documentar amb les seglients proves:

- Verificacié de les indicacions sonores i visuals de cada prioritat d'alarma.
- Verificacio dels textos dels atributs de les alarmes.
- Treure una alarma del servei i tornar-la al servei.

- Verificacié del funcionament del visors de registres d’alarmes al HMI.

9.4. Procediment de resposta

El procediment de resposta a les alarmes és essencial per a la seguretat i I'eficiencia a I'entorn d’ATL. A

continuacio, es detallen els passos comuns i les millors practiques per a respondre adequadament a les alarmes:

- Recepci6 de I'alarma:
o Identificacio: Determinar el grup d'alarma (intrusio, fallada técnica, etc.).
o Prioritat: Avaluar la prioritat de I'alarma (critica, alta, mitjana, baixa, notificacid) en funcio
de la naturalesa i el context.
- Confirmacio de I'alarma:
o Verificacié remota: Utilitzar sistemes de monitoratge remot, com a cameres de seguretat,
per a confirmar l'autenticitat de I'alarma.
o  Contacte inicial: Si és possible, contactar amb la persona o area afectada per a confirmar la
situacio.
- Avaluacié inicial:
o Ubicacid: Determinar la ubicacié exacta de I'alarma.
o Impacte potencial: Avaluar I'impacte potencial de la situacié en la seguretat de les persones
i en les operacions.
- Resposta immediata:

o Accions Inicials: Prendre accions immediates segons el tipus d'alarma:

o

Fallada eléectrica: Verificar la fallada electrica, Activar sistemes alternatius.

o

Intrusio: Assegurar l'area, notificar a la seguretat o a la policia.
o Emergéncia medica: Proporcionar primers auxilis i contactar serveis médics d'emergencia.
- Comunicacio:
o Notificacié interna: Informar les parts internes rellevants (geréncia, personal de seguretat,
equip d'emergéncies).
o Notificacié externa: Contactar a les autoritats pertinents (bombers, policia, serveis medics)
si és necessari.

- Intervencio:
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o Equip de resposta: Desplegar I'equip de resposta d'emergéncia o el personal de manteniment
segons el tipus d'alarma.
o Coordinacid: Coordinar amb els equips externs (bombers, policia) quan arribin al lloc.
- Mitigacio6 i control:
o Control de danys: Prendre mesures per a minimitzar el dany i controlar la situacio.
o Restauracié: Comencar els procediments de restauracié una vegada que la situacié estigui
sota control.
- Avaluacio posterior:
o Informe d'incident: Elaborar un informe detallat de l'incident, documentant la naturalesa de
I'alarma, la resposta, i les accions preses.
o Analisi de causa arrel: Realitzar una analisi per a identificar la causa arrel de l'incident i evitar
futures recurréncies.
- Millora continua:
o  Revisid de Procediments: Revisar i actualitzar els procediments de resposta a alarmes basats
en les lligons apreses.
o  Entrenament: Realitzar simulacres i entrenaments periodics per a assegurar que tot el

personal estigui preparat per a respondre adequadament.

9.5. Postergacio d'alarmes

La postergacid d'alarmes, també coneguda com la gesti6 d'alarmes diferides, és una estrategia utilitzada en
sistemes de gestid d'alarmes per a retardar la resposta a unes certes alarmes sota condicions especifiques.
Aix0 pot ser necessari on les alarmes freqiients poden resultar en fatiga de I'operador o quan es requereix
prioritzar respostes a situacions més critiques. A continuacid, es descriuen els passos i consideracions per a la

postergacié d'alarmes:

- Identificacio d’alarmes postergables:
o Classificacié: Identificar i classificar les alarmes que poden ser postergades sense
comprometre la seguretat.
o  Categories: Establir categories d'alarmes segons la seva prioritat i I'impacte potencial del seu
retard.
- Criteris de postergacio:
o  Seguretat: Assegurar-se que la postergacid no comprometi la seguretat del personal ni la
integritat de les installacions.
o Impacte Operacional: Avaluar l'impacte operacional de la postergacid de I'alarma.
o Durada: Determinar un temps maxim permeés per a la postergacié de cada tipus d'alarma.

- Configuracio del sistema d’alarmes:
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o Parametres de Postergacio: Configurar els parametres de postergacio en el sistema de gestid
d'alarmes.
o  Automatitzacid: Implementar 'automatitzacié de la postergacié d'alarmes per a reduir la
carrega manual sobre els operadors.
- Procediments de monitoratge i resposta:
o Monitoratge Continu: Assegurar el monitoratge continu de les alarmes postergades.
o Prioritats Dinamiques: Ajustar dinamicament les prioritats de resposta segons la situacid
operativa.
- Notificacié i comunicacio:
o Informes de Postergacid: Generar informes detallats de totes les alarmes postergades,
incloent-hi temps de postergacio i raons.
o Notificacio al Personal: Informar el personal rellevant sobre les alarmes postergades i el pla
d'accié corresponent.
- Avaluacio i millora continua:
o Revisio Periodica: Revisar periodicament la politica de postergacio d'alarmes i els incidents
relacionats.
o Analisi d'Efectivitat: Avaluar I'efectivitat de la postergacid d'alarmes i el seu impacte en la
seguretat i I'operacio.
o Actualitzacié de Procediments: Actualitzar els procediments i configuracions de postergacid
basats en les revisions i analisis.
- Entrenament i simulacres:
o  Capacitacio: Capacitar al personal en la gestié d'alarmes postergades i en els procediments
de resposta.
o  Simulacres: Realitzar simulacres periodics per a assegurar-se que el personal estigui
familiaritzat amb les accions a prendre davant alarmes postergades.
- Beneficis de la postergaci6 d'alarmes:
o Reduccié de Fatiga de I'Operador: Disminueix la carrega cognitiva sobre els operadors en
reduir el nombre d'alarmes que requereixen atencié immediata.
o  Prioritzacié de Respostes: Permet enfocar-se en alarmes més critiques i urgents, millorant
I'eficiencia de la resposta.
o Optimitzacié de Recursos: Millora I'assignacié de recursos humans i técnics per a la gestié
d'alarmes.
- Consideracions critiques:
o Riscos: Avaluar els riscos associats amb la postergacié de cada tipus d'alarma i establir limits
clars.
o Regulacié: Assegurar-se que la postergacié d'alarmes compleixi amb les regulacions i normes

de seguretat aplicables.
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o  Transparéncia: Mantenir una comunicacid clara i transparent amb tot el personal sobre les

politiques i procediments de postergacio.
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10. MANTENIMENT DEL SISTEMA D’ALARMES

El manteniment del sistema d'alarmes és crucial per a garantir el seu funcionament efectiu i la seguretat de les
instal*lacions i les persones. A continuacid, es detallen els procediments i millors practiques per al manteniment

de sistemes d'alarmes:

10.1. Inspeccio ocular

- Frequéncia: Realitzar inspeccions periodiques (mensuals, trimestrals, anuals) segons el
recomanat pel fabricant i les normes de seguretat.
- Components: Verificar I'estat de tots els components del sistema, incloent-hi sensors, cameres,

sirenes, panells de control, i fonts d'alimentacio.

10.2. Proves funcionals

- Proves de Sensors: Provar tots els sensors (de moviment, fum, gas, etc.) per a assegurar que
detecten correctament i envien senyals al panell de control.

- Proves de Comunicacio: Verificar que el sistema pot comunicar-se correctament amb la central
de monitoratge o amb dispositius mobils.

- Alarmes Auditives i Visuals: Assegurar-se que totes les alarmes auditives (sirenes, botzines) i

visuals (llums estroboscopiques) funcionin correctament.

10.3. Manteniment preventiu

- Neteja: Netejar regularment els sensors i altres components per a evitar acumulacions de pols o
bruticia que puguin afectar el seu funcionament.

- Actualitzacié de Programari: Mantenir el programari del sistema d'alarmes actualitzat per a
corregir vulnerabilitats i millorar el rendiment.

- Reemplacament de Bateries: Revisar i reemplagar les bateries dels components sense fils segons

les recomanacions del fabricant.

10.4. Verificacio d'integritat del sistema

- Connexions: Inspeccionar totes les connexions electriques i de xarxa per a assegurar-se que estan
fermes i lliures de corrosio.

- Cables i Conductes: Revisar I'estat dels cables i conductes per a identificar i reparar qualsevol mal
0 desgast.

- Configuracié: Comprovar que la configuracié del sistema continua sent adequada per a les

necessitats de seguretat actuals.
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10.5. Simulacres i proves de funcionament

- Simulacres d'Emergéncia: Realitzar simulacres periodics per a avaluar la resposta del sistema i
del personal davant diferents tipus d'alarmes.
- Proves de Tall d'Energia: Provar el funcionament del sistema sota condicions de tall d'energia per

a assegurar que les bateries de suport i els generadors funcionin correctament.

11. SUPERVISIO I EVALUACIO DEL RENDIMENT DEL SISTEMA D’ALARMES

Aquesta etapa verifica que el disseny, la implementacid, la racionalitzacid, I'operacid i el manteniment son
satisfactoris. El seguiment del rendiment és fonamental per a la gestié i millora del sistema d'alarma. Es
probable que un sistema d'alarma experimenti un deteriorament del rendiment amb el pas del temps, a mesura

que els sensors envelleixen i les condicions del procés canvien.

12. GESTIO DE CANVIS

Métode de gestié de modificacions en el sistema d‘alarmes que cobreix I'addicié de noves alarmes, I'eliminacio
d'alarmes existents, la modificacid d'atributs d'alarma, els canvis a les funcions del sistema d'alarma,
I'autoritzacio i la documentacid. L'objectiu de la gestio del canvi és garantir que els canvis estan autoritzats i

validats.

13. AUDITORIA DE LA GESTIO D’ALARMES

L'auditoria és una etapa separada i periddica per mantenir la integritat del sistema d'alarmes i els processos
de gestid d'alarmes. L'auditoria del rendiment del sistema pot revelar llacunes no evidents del seguiment.
S'avalua I'execucid contra la filosofia d'alarma per identificar qualsevol requisit de millora del sistema, com ara

modificacions a la filosofia d'alarma o al procés de treball que s'hi defineix.

Una auditoria revisa les practiques de gestio i de treball associades al sistema d'alarma. Determina si aquestes
practiques son suficients per administrar adequadament el sistema mitjancant la revisié de les practiques amb
els procediments i la revisid dels procediments amb la politica o els requisits. L'auditoria també inclou la
comparacio de les practiques de gestié d'alarmes amb les directrius de la indUstria. La freqliencia del procés

d'auditoria és inferior a la del seguiment i l'avaluacid.



